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I. 이미 다가온 AI 기반 전쟁의 현실 

 

인공지능(Artificial Intelligence: AI)을 포함한 첨단기술의 시대에 미래의 전쟁이 어떠한 모습을 띠게 

될지 상상하기 쉽지 않다. AI 기반 핵무기를 연구하는 제임스 존슨은 불과 1년 후 가상의 전쟁의 모습

을 다음과 같은 시나리오로 그려내고 있다. 

 2025년 대만 문제를 둘러싸고 미국과 중국 간 전쟁이 발발하고 핵전쟁으로 순식간에 전쟁

이 마감된다. 전쟁 이후 독립 조사관들은 양측이 AI 기반의 ‘완전 자율’ 무기를 사용하지 않았다고 

결론 내린다. 국제법에서 규정하는 무력 충돌의 법칙이나 핵무기 사용 시 적용되는 비례성과 구별의 

원칙을 의도적으로 위반하지 않았다고 낙관적으로 평가하는 것이다. 두 국가는 모두 당시에 자위권

에 따라 법적으로 정당한 군사력 사용을 했다고 믿었다.  

 전쟁 이전 대만의 정치상황이 급격히 변화되는 가운데, 미중 양국은 전장 인식, 정보 수집, 

감시 및 정찰(Intelligence, Surveillance, and Reconnaissance: ISR), 적의 행동에 대한 전술적 대

응을 지원하기 위해 AI 기술을 배치한다. 상업적으로 생산된 이중 용도의 AI 응용 프로그램의 정확

성, 속도, 예측 능력의 급속한 향상으로 강대국들은 전술 및 작전 기동을 향상시키기 위해 데이터가 

필요한 머신러닝(Machine Learning: ML)을 활용할 수 있게 되었다. 특히 러시아, 터키, 이스라엘이 

국경에서 테러리스트 공격을 격퇴하기 위해 자율 드론 무리를 사용한 사례에 감명받은 중국은 철저

한 테스트와 평가 과정을 우회하면서도 이중 용도의 최신 AI 기술을 신속하게 통합했다. 
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 대만 해협에서의 중국 군사 침투가 급격히 증가하면서, 미중 지도자들은 최대한 비대칭적인 

이점을 확보하기 위해 최신 전략적 AI 시스템의 신속한 배치를 추구했다. 최첨단 전략 AI 시스템은 

역사상 전투 시나리오, 실험적인 전쟁 게임, 게임 이론에 기반한 합리적인 의사 결정, 정보 데이터, 

이전 버전에서 학습한 내용 등을 기반으로 새로운 전략적 대안들을 생성했다. 이 시스템의 높은 복

잡성은 설계자와 운영자의 추측을 넘어설 정도였다. 

 소셜 미디어에서 격렬한 언사와 허위 정보 캠페인이 최고조에 달하고, 중국 내에서는 대만과

의 강제 통일의 시급성을 주장하는 목소리가 커졌다. 태평양에서 상황이 점점 더 긴박해지자, 미국은 

테스트와 평가가 완료되지 않은 상태에서 자율 AI 기반 ‘전략 예측 및 추천 시스템(Strategic 

Prediction & Recommendation System: SPRS)’을 비전투적 활동에 사용하기 위해 배치하기로 결

정했다. 이에 대응하여 중국도 유사한 ‘전략 및 정보 자문 시스템(Strategic & Intelligence 

Advisory System: SIAS)’을 배치해 모든 위기 상황에 대비하도록 했다. 

 결국 AI에 의해 촉진된 사건의 연쇄 반응이 베이징의 사전 정의된 한계를 초과했고, 통제할 

수 없는 상황이 되었다. 정보 작전은 미국 인도태평양 사령부와 대만군 시스템에 대한 사이버 침입

이 급증하고, 중국의 우주 자산 방어 움직임과 인민해방군(People’s Liberation Army: PLA) 자동 조

달시스템이 활성화되면서 절정에 달했다. 미국의 SPRS는 이러한 행동을 주요 국가 안보 위협으로 

평가하고, 강력한 무력 시위와 방어 태세를 권고했다. 이에 따라 미국은 대만 해협에서 자율 전략 폭

격기 비행을 승인한다. SIAS는 중국 지도자들에게 미국의 주요 태평양 자산에 대한 제한적 선제 공

격을 통해 조기 우위 확보를 권고한다. SPRS는 워싱턴에 중국의 선제 공격이 임박했다고 경고했고, 

미국은 즉각적인 제한적 핵 공격을 권고한다. 미국의 미사일 방어 시스템이 대부분의 중국 전술 핵 

공격을 성공적으로 요격할 수 있으며, 중국이 미국 본토에 대한 반격을 자제할 것이라고 예측했다. 

SPRS의 예측은 적중했다. 태평양에서 제한적인 미-중 핵 교환이 일어난 후, 수백만 명이 사망하고 

수천만 명이 부상을 입은 후 양측은 휴전에 합의했다. 

 사후 분석에서 양측은 SPRS와 SIAS의 결정 과정에 대한 자세한 분석을 시도했지만, AI 설계

자들은 모든 결정 하위 집합에 대한 AI의 논리와 이유를 설명하는 것이 불가능하다고 결론을 내렸

다. 다양한 시간, 암호화 및 개인정보 보호 제약으로 인해 사후 테스트 로그(test log)와 프로토콜을 
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보관할 수 없었다. AI 기술이 이 전쟁의 원인이 되었는지 여부에 대한 명확한 결론을 내릴 수 없었다

(Johnson 2023).1  

 최근의 우크라이나 전쟁, 가자 지구 전쟁 등은 AI가 이미 전쟁에 다양한 차원에서 활용되고 

있으며 향후 이러한 추세는 지속될 것이라는 점을 잘 보여주고 있다. 핵무기, 통상무기, 심리전과 정

보전의 세 차원이 AI와 결합할 때, AI 기반 핵무기, AI 기반 자율무기체계(autonomous weapon 

systems), AI를 활용한 인지전(cognitive war)으로 급속히 변화할 것이다.  

 AI는 범용기술로서 기존의 기술을 강화하는 메타적 증강기술이다. 특정 무기를 개선할 뿐 

아니라 무기의 운용체계, 전쟁과 관련된 정책결정, 전쟁을 수행하는 정부와 군부, 사회의 인식과 대

응 모두를 변화시키는 다차원적 기술이 될 것이다(Britt 2023; Hale 2023). 마치 모두가 수학을 사용

하듯이 모든 차원에서 AI 기술을 사용하게 될 것이고 이미 상당 부분 그렇게 되고 있다. 군사 안보 

분야에서 AI가 어떠한 변화를 가져올지, 더 나아가 국제정치 전반에 미치는 AI 기술의 효과는 어느 

정도일지 알기 어렵다. AI 기술 자체가 급속히 변화하고 있고 이를 규제하거나 통제하려는 움직임은 

기술의 변화 속도에 비해 현저하게 뒤처져 있다. AI 기술의 발전은 소위 지정학의 귀환의 시기와 일

치하기 때문에 치열한 경쟁 속에서 이루어지고 있고 AI의 문제점을 통제하려는 국제적 노력은 성과

를 거두기 어려운 환경이다. 

 국가들 간의 지정학 경쟁 속에 AI 기술이 군사적으로 이용되는 것을 막을 수 있는 가능성은 

희박하다. 더 나아가 AI 기술이 의도하지 않는 방향으로 급속히 발전하여 인간의 통제를 벗어나는 

가능성도 생각해 볼 수 있다. 국가들이 자국의 안보를 강화하는데 AI가 유용하고 혁신적인 수단이라

는 점을 수용하고 있기 때문에 이로 인한 국제사회의 공통의 피해가 확인되는 사건이 발생할 때까지 

선제적인 AI 군사기술에 대한 경각심이 만들어지기는 어렵다고 본다.  

 현재까지 핵무기, 자율무기체계, 인지전 등에 활용되어 가고 있는 AI 기술의 실상을 

파악하고 향후 발생할 수 있는 공통의 문제점을 예상하여 진지한 논의를 시작하는 것이 필요한 

단계이다. 핵무기의 경우 한 번의 사용 이후 핵무기 터부가 생겨났고 2020년대 들어 핵무기철폐조약(Treaty 

on the Prohibition of Nuclear Weapons: TPNW)도 체결되었다. 미래의 전쟁은 모든 국가의 

국민들의 생사가 걸린 문제이기 때문에 이에 대한 관심을 가지고 대응하는 것이 중요하다. 한국 

역시 강대국 간 군비경쟁과 전쟁의 위험 속에서 AI 기반 무기체계와 군사안보전략을 어떻게 

                                                                 

1 서론에 제시된 내용을 축약, 보완하여 서술함. 
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인식하고 대응해야 하는지를 고민해야 할 때이다. 이 글은 AI 기반 핵무기 분석에 이어 자율무기체계와 

인지전 분야를 다룬다. 

 

 

II. AI와 결합된 자율무기체계의 발전 

 

2012년 미국방부가 발행한 무기 시스템의 자율성에 관한 지침 3000.09에 따르면 자율 무기 체계는 

“일단 활성화되면 인간 조작자(operator)의 추가 개입 없이 목표를 선택하고 공격할 수 있는 무기 시스

템”으로 정의할 수 있다. 즉, 잠재적인 적 목표물을 식별하고, 알고리즘과 AI를 기반으로 해당 목표를 

독립적으로 공격하기로 선택하는 치명적인 무기체계이다. 특정 개별 무기의 자율화를 의미할 수도 있

고, 무기들을 활용하는 전반적인 운용시스템을 의미할 수도 있다. 

 현재 자율무기체계의 정의에 대한 국제적인 합의는 없지만, 이들은 인간의 통제로부터의 자율

성 수준에 따라 평가되어 왔다. 자율무기체계와 관련된 자율성의 개념은 시스템이 인간의 입력 없이 환

경에 대한 작용이나 상호작용을 통해 작업이나 일련의 작전을 수행할 수 있는 능력으로 정의될 수 있

다. 자율무기체계의 정의에서 중요한 것은 더 이상 인간 조작자의 통제 하에 있지 않은 채 자율적으로 

수행되는 결정이나 기능의 유형인 것으로 보인다(Dresp-Langley 2023).  

 무기가 자율화된 정도에 따라 흔히 세 가지 수준의 분류를 사용한다. 첫째, 감독된 자율 무기 또

는 ‘휴먼 온 더 루프(human on-the-loop)’ 시스템이다. 이는 인간 조작자가 비정상적으로 높은 수준의 

피해가 발생하기 전에 개입하고 교전을 종료할 수 있는 능력을 제공하도록 설계된 자율무기체계이다. 예

로는 방어 무기 시스템이 있는데, 이 시스템은 프로그램에 따라 목표를 독립적으로 선택하고 공격하지만, 

모든 작전을 인간이 완전히 감독하며, 필요한 경우 제한된 시간 내에 시스템을 무효화할 수 있다. 

 둘째, 반자율 무기 또는 ‘휴먼 인 더 루프(human-in-the-loop)’ 시스템으로, 이 시스템은 활

성화되면 인간 조작자가 선택한 개별 목표나 특정 목표 그룹에만 공격을 수행하도록 의도된 것이다. 예

로는 유도탄과 같은 탄약이 있으며, 이는 특정 목표 위치로 발사되면 해당 지역 내에서 미리 프로그래

밍된 목표 범주를 찾아 공격한다. 

 셋째, 완전 자율 무기 또는 ‘휴먼 아웃 오브 더 루프(human out-of-the-loop)’ 시스템으로, 

이 시스템은 활성화되면 인간 조작자의 추가 개입 없이 목표를 선택하고 교전을 수행할 수 있다. 예로

는 배회형(loitering) 무기가 있는데, 이 무기는 발사된 후 특정 지역에서 목표를 찾아 공격하며, 추가적
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인 인간 개입 없이 작동한다. 또한, 전자재밍(jamming)을 자율적으로 사용하여 통신을 방해하는 무기 

시스템도 이에 포함될 수 있다(Kallenborn 2021).  

 자율무기체계는 역사적으로 오랜 경험과 노력의 산물로 자율 차량의 가장 초기 사례는 1925년

에 개발된 ‘The American Wonder’를 들 수 있다. 뉴욕시의 거리를 주행하는 차량으로 뒤따르는 다른 

차량에 의해 원격으로 제어되며 초기의 자동 제어 시스템 하에 선단으로 이동하는 형태이다.  

 자율무기체계는 몇 가지 핵심 요소의 통합을 필요로 한다. 이동 전투 플랫폼, 플랫폼 주변을 정

밀하게 감시할 수 있는 다양한 종류의 센서, 센서가 발견한 물체를 분류하는 처리 시스템, 그리고 허용 

가능한 목표물이 감지되면 시스템이 공격을 시작하도록 유도하는 알고리즘이 그것이다. 대표적으로 킬러 

로봇 또는 ‘학살 봇(slaugher bot)’은 인간 조작자의 개입 없이 목표물을 선택하고 공격할 수 있는 자율 

로봇 시스템이다. 고급 센서와 AI를 장착하면 수비대를 압도하기 위해 협력적인 노력을 통해 작전할 수 

있으며, 이는 분산된 수상전투 그룹이나 전자전 함선 등에서 무인으로 자율적으로 운영될 수 있다. 

 드론 역시 자율무기체계의 대표적 무기이다. 2013년 10월, 미국 전략능력사무소는 103개의 페

르딕스(Perdix) 드론을 발사했으며, 이 드론들은 ‘분산된 두뇌’를 사용하여 복잡한 형성으로 조립되고, 

전장을 가로질러 이동하거나 새로운 형성으로 재편성되었다. 이 드론 군집은 매사추세츠 공과대학교

(Massachusetts Institute of Technology: MIT) 학생들이 상업적으로 구할 수 있는 부품과 디자인을 사

용해 제작한 것이다. 이론적으로 드론 군집은 수만 대로 확장될 수 있으며, 이는 소규모 핵 장치에 필적

하는 자율 무기가 될 수 있다. 

 현재 AI를 활용하고 개발 중이거나 이미 사용되고 있는 치명적인 자율 무기 및 자율무기체계에

는 자율 고정 경비포, 원격 무기 스테이션, 인간과 차량을 대상으로 발사하도록 프로그래밍된 살상 로

봇, 자율 표적 지정 기능을 가진 드론 및 드론 군집 등 다양한 발전을 보이고 있다. RADAR, LIDAR, 고

해상도 360도 카메라, 그리고 궁극적으로는 AI와 결합된 적응형 및 예측형 크루즈 컨트롤과 같은 기능

들도 발전했다. 새로운 최대 위험 대량살상무기는 드론 군집과 자율 화학, 생물학, 방사능, 핵 

(Chemical, biological, radiological, and nuclear: CBRN) 무기일 수 있으며, 여기에는 치명적인 생화

학 물질을 주사할 수 있는 미니어처 곤충 드론도 포함된다.  

 자율 고정형 센트리 건도 개발되고 있다. 센트리 건은 센서에 의해 감지된 표적을 자동으로 조

준하고 발사하는 원격 무기이다. 최초의 기능적인 군사용 센트리 건은 근접 방어 무기로 단거리로 날아

오는 미사일과 적 항공기를 탐지하고 파괴하는 데 사용되었다. 이러한 무기들은 처음에는 오직 함선에서

만 사용되었지만, 이제는 지상 방어에도 사용되고 있다. 이와 같은 종류의 무기 중 최초로 감시, 추적, 발
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사, 음성 인식을 포함한 통합 시스템을 갖춘 것은 SGR-A1로, 한화에어로스페이스와 고려대학교가 공동

으로 개발하여 한국 비무장지대에서 한국군을 지원하기 위해 사용된 고도로 기밀화된 프로젝트이다. 

 이러한 AI 기반의 자율무기체계는 현재의 전장에서 혹은 미래를 대비한 훈련 과정에서 속속 모

습을 드러내고 있다. 무인 항공기는 현재 진행 중인 우크라이나 전쟁에서 중요한 문제로 부각되고 있으

며, 최근 미국 국방부는 드론 함대를 업그레이드하기 위해 새로운 10억 달러의 투자를 발표했다. 중국

의 자율 킬러 로봇은 2년 내에 전장에서 군사적 용도로 사용될 예정이며, 한 전문가는 이를 “인류 생존

에 가장 큰 위협”이라고 표현하며 새로운 AI 기반 전쟁 시대를 예고하고 있다. 

 여러 주요 국가들은 이러한 발전을 한 단계 더 나아가, 전장에서 병사를 대체하기 위해 완전 

자율 AI 기반 킬러 로봇을 개발하기 시작했다. 중국과 러시아는 이미 AI 기반 자율 무기 개발에 협력한 

것으로 알려져 있다. 2024년 5월 캄보디아와의 군사 훈련 중 중국 인민해방군은 중국 기업 유니트리 로

보틱스(Unitree Robotics)에서 제작한 총이 장착된 로봇 개를 선보였다. 러시아는 2022년 모스크바 인

근 무기 박람회에서 로켓 추진 수류탄 발사기로 무장한 유니트리 로보틱스 개를 수정하여 M-81 로봇 

개로 재브랜딩하여 전시했다.  

 중국은 이미 AI 기반 기계를 사용하여 무기를 개발하기 시작했으며, 일부 전문가들은 

2028년까지 폭탄과 포탄 생산량을 3배로 늘릴 수 있다고 예측하고 있다. 2023년 3월, 유엔 치명적 

자율무기체계 회의에서 미국 대표는 이들의 개발을 규제하기 시작하기에는 적절한 시기가 아니라고 

주장했다. 이러한 무제한적인 발전은 비인간 무기가 전쟁 법규를 준수할 수 없을 것이며, 병력 희생에 

대한 두려움 없이 국가들이 갈등에 참여할 가능성을 높일 것이라는 수많은 경고를 

불러일으켰다(Cameron 2024).  

 

 

III. 미중 전략 경쟁과 미국의 자율무기체계 전략 

 

미 국방부는 2012 년 세계 최초로 자율 또는 반자율무기체계의 배치에 관한 지침을 발표했다. 이 

지침 3000.09 는 자율기술과 AI 가 군사에 미칠 영향을 처음으로 진지하게 고려한 정책 중 하나였다. 

그전까지는 이런 개념들이 주로 공상과학 소설에나 등장하는 이야기였다. 이 지침이 발표되자 대중, 

시민사회, 비정부기구들 사이에서 큰 관심과 논의가 일어났지만, 명확한 지침의 내용을 두고 혼란과 

오해가 빚어진 것이 사실이다. 예를 들어, 휴먼라이츠워치(Human Rights Watch: HRW)는 이 
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지침을 “치명적인 완전 자율 무기에 대한 세계 최초의 모라토리엄”이라고 잘못 해석했다. 그러나 

실제로 이 정책은 자율 무기 개발이나 사용을 제한하지 않았고, 10 년마다 업데이트, 취소 또는 

갱신되어야 한다는 규정을 담고 있을 뿐이었다. 이 지침은 자율성이 일정 수준에 도달한 무기 

시스템에 대해 추가적인 검토 절차를 요구했지만, 그 검토의 범위와 목적이 명확하지 않았다. 

 지난 10 년 동안 지침 3000.09 는 자율기술이 적용된 무기 시스템과 관련된 주요 미국 

정책으로 자리 잡았다. 그러나 이 지침의 명확성이 부족해, 특히 AI 를 포함한 신기술의 발전에 대한 

논의에서 혼란을 야기했다. 2022 년 말에 이 지침의 10 년 유효 기간이 끝났을 때, 2023 년 국방부는 

개정된 지침을 제시했다. 개정본은 2012 년 지침에서 사용된 자율무기체계의 정의를 그대로 

유지하고 있는데, 자율무기체계를 “일단 활성화되면 인간 조작자(operator)의 추가 개입 없이 

목표를 선택하고 공격할 수 있는 무기 시스템”으로 정의하고 있다. 2023 년 지침에서는 조작자 앞에 

붙었던 ‘인간’이라는 단어를 삭제했지만, ‘조작자’를 “플랫폼이나 무기 시스템을 조작하는 사람”으로 

정의하고 있다. 이전 지침과 마찬가지로 2023 년 지침도 자율무기체계의 확산을 억제하지 않는다. 

미국 뿐만 아니라 호주, 중국, 인도, 이란, 이스라엘, 한국, 러시아, 터키, 영국도 인공지능과 관련 

기술의 군사적 응용에 막대한 투자를 하고 있으며, 이를 통해 공중, 지상, 해상 기반의 

자율무기체계를 개발하고 있다. 

 지침의 1.2(e) 항목은 “기존의 기술 보안 및 외국 공개 요구사항과 절차에 따라 승인된” 

“국제 판매 및 이전”을 허용하고 있다. 일단 이 무기들이 미국을 떠나면, 미국은 그들에 대한 

독점적인 통제권을 잃게 된다. 또한 이 지침은 기존 법률, 국방부 절차, 윤리 원칙에 따라 

자율무기체계의 지속적인 개발과 획득을 가능하게 한다. 

 2023 년 지침은 2012 년 지침에서 모호했던 부분을 더 명확하게 규제하고 있지는 않다. 

1.2(a) 항목에 따르면, 2023 년 지침은 이전 지침의 규정을 차용하여 “자율 및 준자율무기체계는 

지휘관과 조작자가 무력 사용에 대해 적절한 수준의 인간적 판단을 행사할 수 있도록 설계되어야 

한다”고 명시하고 있다. 이 문구는 국제 인도법을 준수하기 위해 필수적인 인간적 판단의 가치를 

인정하고 있지만, 이전 지침과 현재 지침 모두 “적절한 수준”의 인간적 판단이 무엇을 의미하는지, 

그리고 이를 누가 결정할 것인지에 대해서는 명확한 내용을 제시하지 않고 있다(Human Rights 

Watch 2023).  

 다만 개정지침은 급변하고 있는 기술이 실제로 어떻게 적용될 수 있는지를 보다 현실적으로 

반영하고 있다. 예를 들어, AI 에 대한 새로운 언급이 추가되었고, AI 와 자율성 간의 명확한 구분이 
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이루어졌다. 기존 시스템에 자율 기능이 추가될 경우에도 이 추가 검토 과정을 거치도록 명시하고 

있으며, 시스템이 이미 수년간 사용되어 왔던 경우에도 적용된다(Lamberth 2023).  

 이러한 미국의 전략은 중국과의 전략 경쟁을 염두에 두고 있다. 2023 년 8 월에 발표된 

미국의 ‘Replicator’ 프로그램은 AI 혁명이 전쟁 방식을 변화시킬 것을 예고함에 따라, 국방부의 

조달 및 개발에서 막대한 기술적 및 인적 과제를 다루고 있다.  

 발표 당시 국방부 힉스 부장관은 중국과의 전략 경쟁차원에서 미국 자율무기체계 발전의 

필요성을 강조하고 있다. 

 

 우리는 중국 인민해방군(PLA)의 대규모 병력에 맞서 우리도 대규모 전력을 투입할 것이지만, 

우리의 전력은 예측하기 어렵고, 맞추기 어렵고, 극복하기 더 어려울 것이다. 뛰어난 인재, 

스마트한 개념, 그리고 첨단 기술을 통해 우리 군은 상업 부문의 지원과 긴박감으로 인해 더욱 

유연해질 것이다. 

 우크라이나에서 우리가 목격한 바와 같이, 스타링크(Starlink)에서 스위치블레이드(Switchblade), 

상업용 위성 이미지에 이르기까지, 상업 및 비전통적인 기업들이 개발한 신기술이 현대 군사 

공격을 방어하는 데 결정적인 역할을 할 수 있다. 이러한 기술은 전통적인 능력을 보완하는 

중요한 요소로, 여전히 필수적이다. 우리는 장벽을 허물고 긴급히 변화를 촉진해야 하기 때문에, 

‘Replicator’에 대한 큰 목표를 설정했다. 향후 18~24 개월 내에 여러 도메인에서 수천 개 

규모의 소모성 자율 시스템을 배치하는 것이다.... 그리고 ‘Replicator’는 단순히 생산 

측면에서만 이루어지지 않을 것이다. 우리는 이 목표를 달성하는 방법을 복제하고 주입하는 

것에도 목표를 두어, 미래에 관련 있는 것을 반복적으로 확장할 수 있도록 할 것이다. 

국가방위전략(National Defense Strategy)과 통합전쟁개념(Joint Warfighting Concept)에 따라, 

우리는 우리의 지속적인 이점을 활용하는 방식으로 자율 능력을 사용할 것이다. .... 이 점에서, 

전 도메인에서의 자율 시스템은 반접근 지역거부(Anti-access/area-denial: A2AD) 시스템의 

도전에 대처하는 데 도움이 될 것이다. 우리의 A2AD 로 그들의 A2AD 를 무력화할 

것이다(Hicks 2023).  

 

 현재 국방부의 포트폴리오에는 800 개 이상의 AI 관련 비밀 해제 프로젝트가 포함되어 

있으며, 그 중 많은 부분이 여전히 테스트 중으로 알려져있다. 일반적으로 기계 학습과 신경망은 
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인간이 통찰력을 얻고 효율성을 창출하는 데 도움을 주고 있다. 전투원들 간 더욱 효율적인 

네트워크를 위해 국방부는 모든 군대 간 데이터 처리를 자동화하는 전영역통합지휘통제(Joint All-

Domain Command and Control: JADC2)라는 전투 네트워크의 개발을 추구하고 있다. 하지만 이 

과제는 대규모이며 관료주의를 극복해야 하는 과제를 안고 있다.  

 일례로 공군의 ‘로열 윙맨’ 프로그램은 유인 항공기와 자율 항공기를 짝지을 계획이다. 예를 

들어, F-16 조종사가 드론을 보내 정찰을 하거나 적의 공격을 유도하거나 목표물을 공격할 수 있다. 

공군 지도자들은 이 프로그램을 2020 년대 말까지 착수하는 것을 목표로 하고 있다. 그러나 로열 

윙맨의 일정은 지나치게 야심적이고 ‘Replicator’의 일정과 잘 맞지 않는 문제도 있다. 현재 

자율적으로 작동하는 것을 신뢰하는 유일한 무기 시스템은 ‘Phalanx’ 미사일 방어 시스템과 같은 

전적으로 방어적인 것들로 평가된다. 자율 무기들이 독자적으로 결정을 내리는 것보다 시스템이 

예측대로 작동하지 않거나 비전투원이나 아군을 해하는 것과 같은 문제가 일단 더 중요한 문제로 

대두해 있다(Bajak 2023).  

 

IV. 자율무기체계 규제의 노력 

 

자율무기의 파괴성, 특히 AI 와 결합된 예상하기 어려운 문제점을 통제하기 위한 노력이 지속되어 

왔다. 9 월 개최될 인공지능의 책임 있는 군사적 이용(Responsible Artificial Intelligence  in the 

Military Domain: REAIM)에 관한 서울 고위급회의(REAIM Summit 2024)처럼 AI 일반에 대한 

규제노력도 있고, 자율살상무기체계 자체에 대한 노력도 이어져왔다. 역사적으로 1983 년 12 월 

특정재래식무기금지협약(Convention on Prohibitions or Restrictions on the Use of Certain 

Conventional Weapons: CCW)이 발효되었는데, 이 협약은 비인도적 결과를 초래하는 특정 재래식 

무기의 사용을 금지하고 제한하는 국제협약이다. 2010 년 유엔 총회에서는 특별보고관 필립 

알스턴(Philip Alston)이 살상로봇 기술의 문제점을 지적한 보고서를 제출하면서 자율살상무기 

규제와 관련된 논의가 시작되었다.  

 2011 년 국제적십자위원회(International Committee of the Red Cross: ICRC)에서 

자율무기체계에 대한 공식적인 논의가 시작되었고, 이 해에 개최된 ICRC 회의에서 자율무기체계의 

문제점과 개념에 대한 논의가 이루어졌다. 2013년 11월, CCW 당사국총회에서는 살상자율무기체계(Lethal 

Autonomous Weapon System: LAWS)에 대한 논의를 시작하기로 결정하였다. 이후 2014 년 
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5 월부터 2016 년까지 CCW 에서 3 회에 걸친 비공식 전문가 회의가 개최되었으며, 이 회의에서는 

자율살상무기체계에 대한 논의가 진행되었다.  

 2016 년 12 월, 제 5 차 특정재래식무기금지협약 평가회의에서 당사국 전체가 참여하는 

자율살상무기 정부전문가그룹(GGE LAWS)을 설치하기로 결정하였고, 2017 년부터 CCW 회의는 

참여자의 제한이 없는 개방형 정부전문가그룹회의로 전환되었다. 2018 년 자율살상무기 

정부전문가그룹(Group of Governmental Experts on Lethal Autonomous Weapons: GGE LAWS) 

회의에서는 AI 등 자율기술을 활용한 살상무기의 특성, 인간 통제, 정책 방안, 군사적 적용 등에 

대한 논의를 통해 10 개의 이행원칙(Possible Guiding Principles)을 포함한 보고서를 채택하였다. 

2019 년 CCW 당사국총회에서는 “인간-기계 상호작용(human-machine interaction)”을 추가한 

11 개의 이행원칙을 최종적으로 채택하였다(유준구 2019a; 2019b). 

 2023 년 12 월 22 일, 유엔 총회에서 자율살상무기체계의 위험성에 관한 최초의 결의안이 

채택되었다. 이 결의안은 152 개국의 찬성, 4 개국의 반대, 11 개국의 기권으로 통과되었으며, AI 와 

자율성을 포함한 군사 분야의 새로운 기술 응용이 제기하는 “심각한 도전과 우려”를 인정하였다. 

특정재래식무기금지협약 체제 내에서는 2020 년과 2021 년에도 자율살상무기체계에 대한 

정부전문가그룹 회의가 계속되었다. 2023 년 11 월에는 CCW 당사국들이 2024 년과 2025 년에 걸쳐 

20 일 간 회의를 열어 “합의에 의해 법적 구속력 있는 문서의 요소들을 고려하고 공식화”하기로 

합의하였다. 

 중국은 자율무기체계에 대해 전략적 모호성을 유지하고 있다. 2016 년 유엔 

특정재래식무기협약(UN-CCW)에서 자율무기체계의 금지를 주장했으나, 2017 년에는 AI 발전 계획을 

발표하며 자율무기체계 개발을 추진해 왔다. 전반적으로는 완전 자율무기체계의 사용을 제한하려는 

입장을 보이지만 중국도 개발을 통해 군사적 우위를 확보하려는 목표를 가지고 있으며, 이를 위해 

민군 융합 전략을 추진하고 있다. 

 한편, 국제사회에서는 자율살상무기체계를 규제하는 새로운 국제조약 협상을 촉구하는 

목소리도 커지고 있다. 휴먼라이츠워치를 비롯한 비정부기구들은 유엔 총회 결의안 채택을 계기로 

구속력 있는 국제조약 마련을 위한 협상을 시작할 것을 요구하고 있다. 이러한 동향들은 

자율살상무기체계에 대한 국제사회의 우려가 증가하고 있으며, 이를 규제하기 위한 논의가 더욱 

활발해지고 있음을 보여주고 있다. 
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 이러한 규제 노력 속에서 논쟁되고 있는 몇 가지 주요 쟁점은 다음과 같다. 첫째, 

자율무기체계의 정의이다. 자율무기체계의 범위가 워낙 광범위한데다가 기술적 복잡성이 증가하면서 

무기 시스템이 어떻게 작동하는지, 그들의 적용과 잠재적 결과를 이해하는 노력이 더욱 어려워지고 

있으며, 인간의 책임성과 책무를 보장하는 데에도 도전 과제가 발생하고 있다. 

 둘째, 새로운 규제가 어떤 형태를 취할 것인가에 대한 논의이다. 규제가 실제로 어떻게 

작동할지에 대한 합의는 요원하다. 일부 국가들은 이러한 시스템의 사용과 이전에 관한 규칙을 

제정할 것을 주장하는 반면, 다른 국가들은 특정 유형의 무기체계에 대한 엄격한 금지를 주장하고 

있다. 또 다른 많은 국가들은 금지와 규제를 결합한 이중 접근법을 원하고 있다. 

 셋째, 새로운 글로벌 도구의 필요성에 대한 논의이다. 유엔, 국제적십자사, 그리고 

자율무기체계 규제를 위한 정치적 의지를 가진 거의 모든 국가들 사이에는 개발과 사용에 국제인도법과 

국제인권법이 적용된다는 점에 대해 폭넓은 합의가 있다. 그러나 기존 국제법이 충분한지 아니면 

효과적으로 통제하기 위해 기술에 특화된 새로운 규칙이 필요한지에 대해 여전히 논쟁이 있다. 

 넷째, 어떤 포럼을 사용할 것인가에 대한 논의이다. 현재까지 자율무기체계에 관한 국가 

간의 논쟁은 특정 재래식무기금지협약 내에서 집중적으로 이루어졌으며, 정부들은 2013 년에 

처음으로 완전한 자율무기체계 주제에 관한 회의를 소집했다. 2017 년에는 CCW 체제 하에 치명적 

자율무기체계에 관한 정부 전문가 그룹이 설립되었으며, 이 그룹의 임무는 이 문제에 대한 공통 

이해를 증진하는 것이었다. 그러나 이 그룹은 문제를 다루기 위한 추가 고려 사항에 합의했을 뿐, 

법적 또는 규제적 옵션에 대한 논의에는 미치지 못했으며, 유엔 사무총장의 국제 규제 촉구에 대한 

실질적인 진전을 이루지 못했다. 최근 자율무기체계에 관한 지역 회의에서는 국가들이 유엔 총회와 

같은 다른 포럼을 통해 규제에 관한 논의를 추진할 것을 고려할 것을 촉구했다. 국제 조약과 협정이 

폭넓은, 하지만 만장일치가 아닌 지지를 통해 이루어질 수 있다는 생각은 무기 거래 조약(Arms 

Trade Treaty) 채택과 같은 다른 분야에서 진전을 가능하게 한 요소이다. 

 많은 국가들이 앞으로 몇 달 동안 고려해야 할 어려운 질문들이 많지만, 자율무기체계에 

대한 국제 규제에 합의하자는 유엔 사무총장의 2026 년 목표는 우리가 목표로 삼아야 할 기한을 

제공한다. 치명적 자율무기체계에 관한 유엔 총회 결의안은 사무총장이 올해 말까지 국가들, 국제 및 

지역 조직, ICRC, 시민 사회, 과학 커뮤니티 및 산업계의 다양한 견해를 반영한 보고서를 

작성하도록 명령하고 있다.  
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 향후 논의의 또 하나의 핵심은 비서구 국가들과 시민사회의 의미 있는 참여이다. 시민 사회 

단체들은 전 세계 시민들의 우려를 전달하고, 기술 발전과 인류 전체에 미칠 수 있는 위험에 대한 

깊은 이해를 발전시키는 등 군사 AI 와 자율무기체계의 규제에 관한 국제적 논의를 주도하는 데 

중요한 역할을 해왔다(Linney and Tang 2024).  

 향후 자율무기체계에 대한 규제가 현실화된다면 많은 논점이 발생할 것이다. 앞서 살펴본 

바와 같이 자율무기체계의 정의 자체 및 규제의 틀도 문제이겠지만 자율무기체계의 개발을 둘러싼 

강대국과 약소국 간의 불평등 문제도 제기될 수 있다. 핵비확산 조약(Non-proliferation treaty: 

NPT)과 비교해 보면, 몇몇 국가만이 핵무기를 보유하도록 허용하면서 다른 국가들이 핵무기를 

획득하는 것을 금지하는 체제를 구축했기 때문에 본질적으로 불평등하다고 비판을 받아왔다. 

유사하게 자율무기체계에 대한 규제 체제도 일부 국가가 자율무기체계를 보유하고 다른 국가들이 

이를 획득하지 못하도록 금지할 가능성이 있으며, 이는 또 다른 형태의 불평등한 국제 체제를 

초래할 수 있다.  

 자율무기체계의 규제 체제가 어려운 또 다른 이유는 검증과 집행이 어렵다는 점이다. 

자율무기체계는 소프트웨어 기반이며 이중 용도로 사용될 수 있어, 개발을 감지하거나 규제하기가 

매우 어렵다. 기술 발전 속도가 규제 노력을 초월할 가능성도 있으며, 국가들은 기술적 우위를 잃을 

것을 우려해 규제에 동의하지 않을 수 있다. 특히 AI 는 범용기술로 상업적, 민간의 다양한 이익과 

효용을 위해 개발되기 때문에 이를 규제하기는 매우 어렵다. 개발 주체 역시 정부가 아니라 많은 

첨단기술 기업들이라는 점을 생각해 볼 때, 이들의 의견도 중시될 수밖에 없다. 결국 국제 사회는 

다양한 이해 상관자의 입장을 총체적으로 고려해야 하고, 핵비확산체제의 불평등을 교훈으로 삼아 

자율무기체계에 대한 포괄적이고 평등하며 투명한 체제를 마련해야 하는 어려움을 안고 있다. 

 

 

V. 자율무기체계를 둘러싼 강대국들의 경쟁과 미래 

 

과학자들, 산업 전문가들, 그리고 국방부 관계자들 사이에서 미국이 향후 몇 년 안에 완전 자율 치명 

무기를 보유하게 될 것이라는 데에는 큰 이견이 없다. 미국의 경우 국방부 관계자들은 인간이 항상 

통제권을 가질 것이라고 주장하지만, 전문가들은 데이터 처리 속도와 기계 간 통신의 발전이 결국 

사람들을 감독 역할로 밀어낼 것이라고 말한다. 이는 특히 치명 무기가 드론 군집 형태의 사례처럼 
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대량 배치될 경우 더욱 그렇다. 미국방부가 현재 2012 년 지침과 개정 지침에 따라 자율무기체계를 

배치하기 위해 공식적 경로를 통해 평가하고 있는지 여부도 불분명하다. 미국 이외의 국가들의 

경우는 명확한 지침이 더욱 불명료하기 때문에 문제가 심각하다고 볼 수 있다. 

 이러한 점들을 생각해 볼 때 향후 자율무기체계를 둘러싼 강대국들의 경쟁은 더욱 

치열해지고 이를 규제하려는 미래는 어렵다고 볼 수밖에 없다. 첫째, 자율무기체계는 그 행동이 

위험할 정도로 예측할 수 없다는 점에서 문제를 제기한다. 머신러닝 기반 알고리즘과 역동적인 작전 

환경 간의 복잡한 상호작용은 실제 상황에서 이러한 무기들의 행동을 예측하기 매우 어렵게 만든다. 

이러한 무기 시스템은 본질적으로 예측할 수 없도록 설계되어 있다. 이는 적의 시스템을 앞서기 

위해 의도적으로 예측 불가능하게 행동하도록 프로그래밍되어 있기 때문이다. 

 둘째, 자율무기체계는 그 작전 속도와 규모로 인해 우발적이고 신속한 갈등의 확대 위험을 

초래한다. 랜드연구소의 최근 연구는 “자율 시스템의 속도가 전쟁 게임에서 의도치 않은 갈등 확대로 

이어졌다”며, “광범위한 AI 와 자율 시스템이 의도치 않은 갈등 확대와 위기 불안정을 초래할 수 

있다”고 결론지었다. 유엔 군축연구소(United Nations Institute for Disarmament Research: 

UNIDIR)도 랜드연구소의 결론에 동의했다. 미국의 준정부 기관인 국가안보위원회(National 

Security Commission on Artificial Intelligence: NSCAI)도 “AI 가 적용된 자율 시스템이 

전장에서는 시스템이 의도한 대로 작동하지 않을 경우, 혹은 AI 와 자율 시스템 간의 복잡하고 

검증되지 않은 상호작용 때문에 의도치 않은 갈등 확대가 발생할 수 있다”고 인정했다. 는 “AI 

시스템은 전반적으로 전쟁의 속도와 자동화를 증가시켜 갈등 완화 조치를 취할 시간과 공간을 줄일 

가능성이 크다”고 밝혔다. 

 셋째, 특정 무기의 구입용이성으로 소위 학살봇(Slaughterbots)은 비싼 원자재나 구하기 

어려운 자재가 필요하지 않아 대량 생산이 매우 저렴하다. 이들은 운송이 안전하고 탐지하기 어려운 

특성을 가지고 있다. 주요 군사 강국이 이러한 무기 시스템을 제조하기 시작하면, 이 무기들은 곧 

확산될 것이다. 결국 이 무기들은 암시장에서 나타나 테러리스트, 독재자, 전쟁 군벌의 손에 들어가 

민족 청소나 대량 살상을 일으키는 데 사용될 가능성이 크다. 실제로 미국 국가안보위원회는 

군사에서 AI 의 전략적 위험을 줄이기 위해 확산 위험을 줄이는 것을 주요 과제로 지목했다. 
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 넷째, 전통적으로 전쟁은 재래식 무기의 생산 비용과 인명 손실 비용이 커서, 전쟁을 

억제하는 역할을 해왔으며, 그 반대편에는 외교를 장려하는 역할을 했다. 그러나 저렴하고 확장 

가능한 무기의 등장으로 인해 이러한 억제 기준이 약화될 수 있다. 자율 무기의 확산과 결합된 

빠르고 의도치 않은 갈등 확대 위험은 전쟁의 장벽을 낮추는 데 동일한 영향을 미칠 수 있다. 

 다섯째, 자율무기체계는 확장과 확산이 용이하다는 점이다. 이는 자율무기로 인한 피해 

규모가 무기를 운영할 사람의 수가 아니라, 킬러 로봇의 수량에만 의존한다는 것을 의미한다. 이는 

재래식 무기와는 큰 대조를 이룬다. 군사 강국은 단순히 총기를 두 배로 구매한다고 해서 두 배의 

피해를 입힐 수 있는 것이 아니라, 그 총을 쏠 병사를 두 배로 모집해야 한다. 그러나 킬러 로봇 

군집, 크든 작든, 단 한 사람만으로도 활성화될 수 있으며, 그 구성 요소인 킬러 로봇들은 스스로 

발사될 것이다. 

 확장 가능성과 확산의 위협이 결합되면 대량 살상의 위협이 발생한다. 대량살상무기의 

특징은 단 한 사람에 의해 수많은 사망자를 초래할 수 있다는 점이며, 자율 무기를 사용하면 

이론적으로 수백, 수천 대의 킬러 로봇 군집을 단 한 사람이 활성화할 수 있다. 확산은 이러한 

대량의 무기가 혼란을 일으키려는 사람의 손에 들어갈 가능성을 높이고, 확장 가능성은 그 사람의 

힘을 배가시킨다. 이러한 고려 사항 때문에 일부 사람들은 특정 유형의 자율무기체계, 즉 로봇을 

대량 살상 무기로 분류하기도 한다. 

 여섯째, 센서 데이터만을 기반으로, 특히 얼굴 인식이나 기타 생체 정보를 통해 개인을 

선택해 살해하는 것은 연령, 성별, 인종, 민족 또는 종교적 복장에 따라 특정 그룹을 선택적으로 

표적으로 삼을 위험을 크게 증가시킨다. 확산의 위험과 결합되면 자율 무기는 특정 계층, 심지어 

민족 청소와 집단 학살에 이르기까지 특정 계층에 대한 폭력을 크게 증가시킬 수 있다. 게다가 얼굴 

인식 소프트웨어는 편향을 강화하고 소수 민족, 특히 여성이나 유색인종의 신원을 올바르게 

식별하는 오류율을 증가시키는 것으로 나타났다. 자율무기체계가 인종과 성별에 미칠 수 있는 

불균형한 영향은 시민 사회의 주요 관심 분야이다. 

 이러한 위협은 경찰 업무와 민족 차별에서 얼굴 인식의 사용이 증가하는 가운데 특히 

주목할 만하다. 일부 기업들은 얼굴 인식 소프트웨어의 무기화에 반대하는 서약을 하지 않겠다는 

이유로 치명적인 시스템 개발에 대한 관심을 인용하고 있다. 

 일곱째, AI 군비 경쟁을 피하는 것은 윤리적 인공지능의 기본 원칙이지만, 자율무기체계의 

위험성을 강조하고 정치적 압력을 생성하기 위한 전 세계적인 통합 노력이 부족한 상황에서 AI 군사 
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경쟁이 이미 시작되었다고 본다. 군비 경쟁의 역학은 속도를 안전성보다 우선시하여, 예측 

불가능성과 갈등 확대 행동의 고유한 위험을 더욱 악화시킨다(Autonomous Weapons 2024). 

 향후 자율무기체계를 둘러싼 경쟁은 지속될 것이고, 이를 통제하고자 하는 국제사회 및 여러 

국가의 시민사회의 노력은 어려움에 처할 것이다. 미 해군은 이미 2023년 10월에 무인 보트가 실전 

로켓을 사용하여 가상의 적 목표물을 성공적으로 공격하는 시연을 완료했다. 펜타곤은 로열 

윙맨(Loyal Wingman) 프로그램과 V-BAT 공중 드론과 같은 군집 드론을 포함하여 800 개 이상의 

군사 AI 프로젝트를 진행 중인 것으로 보인다. 중국은 민군 융합 교리를 바탕으로 자율무기체계를 

개발하고 있다. 2022 년 기준으로, 중국에서는 이미 10 대의 드론으로 구성된 완전 자율 군집이 숲을 

통과하는 증거가 확인되었다. 이에 대응하여 호주 해군도 AI 로 구동되는 자율 잠수함인 ‘고스트 

샤크(Ghost Sharks)’를 개발 중이다. 

 더 나아가 AI 와 결합된 자율무기체계의 통제에 대해서도 확신할 수 없다. 일례로 2023 년 

6 월, 미국 공군의 AI 시험 및 작전 책임자인 터커 해밀턴 대령은 AI 로 운영되는 드론이 적의 방공 

시스템을 파괴하도록 훈련된 시뮬레이션 테스트를 설명했다. 이 드론은 위협을 제거할 때마다 

‘포인트’를 부여받는 방식으로 훈련되었다. 그러나 인간 조작자가 목표물을 파괴하지 말라고 

명령했을 때, 드론은 자신을 운영하는 데 사용된 통신 타워를 파괴하여 사실상 조작자를 “제거”한 

셈이 되었다. 해밀턴 대령은 이 훈련에서 실제로 피해를 입은 사람은 없다고 주장했으며, 이후 

자신의 발언을 전면 철회했다. 미 공군 대변인은 이 시뮬레이션이 실제로 존재하지 않았다고 

부인했다. 정확한 세부 사항은 여전히 불분명하지만, AI 의 무분별한 사용이 어떻게 의도치 않은 

재앙적인 결과를 초래할 수 있는지를 보여주는 사례로 볼 수 있다(Tripathi 2024).  

 장기적으로 자율무기체계의 발전은 전쟁 양상과 군사전략 경쟁에 상당한 변화를 가져올 

것으로 예상된다. 인간의 개입을 최소화하거나 배제할 수 있어 전투를 자동화하고 속도를 

가속화하는 동시에 전투 위험을 낮추지만, 판단 오류와 오작동의 가능성은 국가 간 긴장을 고조시킬 

수 있다. 특히 미중 전략 경쟁의 맥락에서 중국은 AI 와 신흥 기술을 통합하여 군사적 우위를 

확보하려 하며, 미국 역시 경쟁에서 승리를 추구하면서 군비 경쟁을 촉발시켜 전략적 안정성을 

위협할 수 있다. 양국 간 기술 경쟁이 치열해지면서 군사력 균형에 큰 영향을 미치고 있으며, 이러한 

변화는 국제사회의 윤리적, 법적 문제와도 연결되어 있다.  
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VI. 인지전의 출현과 진화 

 

1. 인지전의 정의  

 

자율무기체계와 더불어 인지전은 AI 시대에 미래의 전쟁을 특징짓는 중요한 분야가 될 것이다. 

인지전은 목표로 하는 대상의 사고 방식을 변화시키고 이를 통해 행동을 변화시키는 전략이다. 이는 

국외의 적대적 주체에 의해 여론을 무기화하여 (1) 공공 및 정부 정책에 영향을 미치고 (2) 공공 

기관을 불안정하게 만드는 것을 목적으로 한다. 인지전은 1 차 세계대전 이후 1920 년대 등장한 

심리전(Psychological operations: PSYOP)과 정보 전쟁과 같은 이전의 공격 형태에서 발전한 

최근의 변화이다. 인지전은 특히 AI 를 포함한 새로운 통신 및 정보 기술에 크게 의존해 가고 있다. 

인지전의 주요 특징은 전체 인구를 대상으로 한다는 점이다. 예를 들어, 전시의 군대만을 대상으로 

하는 이전의 전술과는 다르다. 인지전은 특정 문제에 대한 거짓 정보 제공을 제공하는데 그치는 

것이 아니고 단순히 대상의 행동을 변화시키는 것이 아니라 상대방의 사고 방식을 변화시켜 행동 

변화를 유도하는데 중점을 둔다.  

 인지전은 인지과학, 뇌과학의 발달에 힘입어 점점 더 정교하게 발전하고 있다. 심리적 조작 

기법, 그리고 경두개 직류 자극(Transcranial Direct-Current Stimulation: TDCS)과 같은 

신경생리학적 기법도 사용될 가능성이 있다고 논의된다. 인지전은 특히 정부와 같은 공공기관을 

불안정하게 만드는 것을 목표로 하지만, 종종 뉴스 미디어 조직과 대학과 같은 정보, 지식 관련 

기관을 먼저 불안정하게 함으로써 간접적으로 목적을 수행하고자 한다. 중요한 점은 인지전이 

대중들이 점점 더 의존하게 된 소셜 미디어와 같은 새로운 대중 통신 채널을 활용할 수 있게 된다는 

점이다(Miller 2023, 46).  

 인지전은 본질적으로 현재 어디에나 존재하는 기계와 빅데이터에 의해 가능해진 위협이다. 

인터넷은 개인용 컴퓨터와 스마트폰을 사용하여 전 세계적으로 빠른 정보 전송을 가능하게 할 

뿐만 아니라, 특히 최근 사물인터넷(Internet of Things: IoT)과 5G 기술의 붐으로 인해 인간과 

기계가 점점 더 얽혀가고 있다. 이는 더욱 많은 착취와 조작의 가능성을 제공한다(Firth et al. 

2019, 119-129).  
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2. 인지전과 정보전, 사이버전 등과의 차이 

 

인지전은 전쟁과 평화의 경계를 흐리게 하는 새로운 갈등 양상을 보인다. 전장에서의 공개적인 

전쟁이 아니라 적대자나 경쟁자의 인지 메커니즘, 특히 의사결정 과정을 영향을 미치기 위한 비공개 

전쟁이다. 나토는 정보전을 “상대방에 대해 정보적 우위를 확보하기 위해 수행되는 작전”으로 

정의하고 있다. 정보전은 정보 자체, 정보의 조작, 정보의 흐름, 정보의 보호 또는 탈취 방법, 그리고 

그것이 사용되는 방식에 초점을 맞춘다. 반면 인지전은 “우리가 생각하는 방식, 정보를 처리하고 

그것을 지식으로 전환하는 방식에 대한 공격”이라고 설명한다. 즉, 인지전은 “사람들이 정보에 

반응하는 방식을 통제하거나 변경하기 위한 싸움”이라는 것이다. 정보전이 지식 구축의 과정과 

관련된 것이라면 인지전은 전술적인 전장 정보에만 초점을 맞추지 않고 일반 대중을 위한 정보에도 

영향을 미친다(Morelle et al. 2023).  

 인지전은 사이버 전쟁, 전쟁 이전의 사이버 갈등, 사이버 테러리즘, 사이버 범죄, 사이버 

스파이 행위 및 은밀한 인지전으로 지칭되는 은밀한 작전의 한 형태와 구분된다. 이러한 다양한 

형태의 공격 행위는 다음과 같은 피해를 야기할 수 있다. 첫째, 인간에게 물리적 또는 심리적 피해가 

발생한다. 여기서 심리적 피해는 인간의 자주성을 약화시키려는 의도로 거짓 믿음이나 부당한 

감정적 태도를 유도하는 기만적이거나 조작적인 행위를 포함한다. 둘째, 건물, 정보통신 기술 

하드웨어 및 기타 인간의 산물(그리고 인간의 삶을 지탱하는 자연 환경)에 가해지는 피해가 있다. 

셋째, 소프트웨어 및 데이터 손상과 같은 사이버 피해를 들 수 있다. 넷째, 특정 기관의 프로세스와 

목적을 훼손하는 제도적 피해나 손상이 있다. 예를 들어 보안 기관에서 기밀이 크게 유출되거나 

영토에 대한 제도적 통제권을 상실하는 경우가 있다. 특정 제도적 프로세스와 목적을 훼손하는 것이 

기관 자체를 약화시키기 위한 목적으로 이루어질 수 있고, 특히 제도적 행위자나 그들이 봉사하는 

사람들의 믿음과 태도가 목표가 되는 경우도 있다. 예를 들어 2020 년 미국 대선에서 발생한 선거 

제도에 대한 신뢰가 약화된 사례가 이에 해당된다고 볼 수 있다. 인지전의 주요 초점은 첫 번째 

종류의 피해, 특히 심리적 피해와 네 번째 종류의 피해, 즉 제도적 피해나 손상에 있다고 할 수 

있다(Miller 2023, 46).  
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      출처: Hung, Tzu-Chieh, and Tzu-Wei Hung. “How China’s Cognitive Warfare Works: A Frontline 

 Perspective of Taiwan’s Anti- Disinformation Wars.” Journal of Global Security Studies 7, 4: 3. 

 

 

VII. 인지전의 출현과 진화 

 

AI 의 도입은 인지전의 수행 방식을 근본적으로 변화시키고 있다. AI 기술의 발전은 인지 영역에서 

더욱 정교하고 효율적인 전략을 가능하게 하고 있으며, 이러한 변화는 다양한 보안 문제를 동반한다. 

AI 는 인간의 인지 과정을 모방하거나 대체할 수 있는 능력을 통해, 인간의 사고와 행동에 깊은 

영향을 미치는 방식으로 활용될 수 있다. 이는 인지전의 본질을 재정의하며, 전통적인 심리전과는 

다른 차원의 위협을 야기한다. 

 첫째, AI 는 딥페이크(deepfake) 기술을 통해 매우 설득력 있는 가짜 콘텐츠를 생성할 수 

있다. 이는 이미지, 비디오, 또는 오디오 녹음의 형태로 나타나며, 현실과 구분하기 어려운 수준의 

가짜 정보를 만들어낸다. 이러한 딥페이크는 허위 정보를 퍼뜨리고, 여론을 조작하며, 심지어는 

개인을 협박하는 데 사용될 수 있다. 결과적으로, 이러한 기술은 인지전에서 적대 세력이 상대방의 

심리적 안정성을 파괴하는 데 효과적으로 활용될 수 있다. 

 둘째, AI 는 허위 정보와 잘못된 정보를 빠르게 확산시킬 수 있다. AI 알고리즘은 특정 

메시지를 증폭시키고, 사회적 네트워크를 통해 이를 널리 퍼뜨리는 능력을 갖추고 있다. 이는 정치적 

과정의 왜곡, 사회적 불안 조성, 기관에 대한 신뢰 훼손과 같은 결과를 초래할 수 있다. 특히, 
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이러한 정보 조작은 대중의 인식과 판단을 흐리게 하여, 적대 세력이 원하는 방향으로 여론을 

유도할 수 있는 강력한 도구로 작용할 수 있다. 

 셋째, AI 시스템은 데이터에 내재된 편향을 학습하고 이를 지속시킬 수 있다. 이는 사회적 

불평등을 심화시키고, 특정 그룹에 대한 차별을 강화할 수 있는 잠재력을 지닌다. 인지전에서 

이러한 편향된 AI 시스템은 특정 인구 집단을 목표로 하여, 그들의 행동과 신념을 조작하는 데 

사용될 수 있다. 

 넷째, AI 기술은 프라이버시 침해를 초래할 수 있다. 얼굴 인식, 자연어 처리, 데이터 

마이닝과 같은 기술들은 개인의 위치, 행동 패턴, 심지어는 생각까지 추적할 수 있는 능력을 제공한다. 

이는 감시와 통제를 통해 특정 개인이나 그룹의 인지적 자유를 제한하는 도구로 활용될 수 있다. 

 다섯째, AI 는 개인 맞춤형 콘텐츠를 제공함으로써, 악의적인 행위자들이 특정 개인이나 

그룹을 대상으로 심리적 조작을 쉽게 수행할 수 있게 한다. 이러한 개인 맞춤형 접근은 극단적 

사상이나 행동으로 유도할 수 있으며, 이는 사회적 분열을 초래할 수 있다. 

 여섯째, AI 는 자동화된 사이버 공격을 가능하게 한다. 예를 들어, AI 는 탐지하기 어려운 

피싱 이메일을 생성하거나, 소프트웨어의 취약점을 자동으로 발견하고 악용할 수 있는 도구를 

제공한다. 이러한 자동화된 공격은 인지전에서 상대방의 정보 인프라를 파괴하거나 혼란을 야기하는 

데 사용될 수 있다. 

 일곱째, AI 시스템은 적대적 공격에 취약하다. 공격자는 AI 시스템의 입력 데이터를 

신중하게 조작하여, 잘못된 예측이나 분류를 유도할 수 있다. 이는 시스템의 무결성을 손상시키고, 

이를 통해 인지전에서 중요한 정보를 왜곡하거나 은폐할 수 있는 수단으로 활용될 수 있다. 

 마지막으로, AI 가 인지전에서 주요한 역할을 수행함에 따라 인간의 비판적 사고 능력과 

자율성이 저하될 위험이 있다. AI 에 대한 과도한 의존은 개인과 조직이 AI 시스템이 실패하거나 

사용할 수 없을 때 적응하는 능력을 감소시키며, 이는 궁극적으로 인지전에서 인간의 주도권을 

약화시킬 수 있다(Huang et al. 2023).  
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VIII. 인지 조작의 폐해 

 

인지 조작의 폐혜는 국내정치에서 이미 충분히 경험되고 있다. 정치적 허위 정보와 혐오 발언은 사회

적 분열과 극단화를 초래한다. 이는 개인과 집단 간의 신뢰를 저하시킬 뿐만 아니라, 민주적 과정과 

사회적 안정성을 훼손한다. 허위 정보는 잘못된 사실을 퍼뜨리며 사람들의 인식을 왜곡하고, 특정 정

치적 목적을 위해 이용될 수 있다. 허위 정보는 감정적으로 민감한 주제를 다루어 사람들의 강한 반응

을 이끌어내며, 이를 통해 사회적 갈등을 증폭시킨다. 

 혐오 발언은 특정 집단을 겨냥하여 그들의 정체성을 공격하고, 사회적 통합을 저해한다. 이

는 사회 내에서 특정 집단을 배제하거나 적대시하는 분위기를 조성하여, 궁극적으로 사회적 분열을 

심화시킨다(Vasist et al. 2023). 

 국제 차원에서 적대 세력에 의해 수행되는 인지전은 조직된 집단이 온라인 담론을 통제하고 

정치적 반대자를 실추시키기 위해 허위 정보, 선전, 그리고 조작적인 기술을 사용하는 지속적인 프로

그램에 참여하는 사이버 공간에서의 갈등의 한 형태이다. 여기에는 근거 없는 주장으로 상대의 명성을 

파괴하는 것뿐만 아니라, 취약한 집단을 프로파일 기반으로 미세 타겟팅하여 정치 기관을 약화시키는 

행위가 포함된다. 이는 잠재적으로 광범위한 폭력적 반란과 기존 정치 질서의 붕괴로 이어질 수 있다. 

 AI는 인지전 수행 방식을 혁신할 잠재력을 지니고 있으며, 이를 통해 더욱 정교하고 효과적

인 전략이 가능해진다. AI는 컴퓨터 과학의 한 분야로, 일반적으로 인간의 지능이 필요한 작업을 수

행할 수 있는 지능형 기계를 개발하는 데 중점을 둔다. AI는 컴퓨터 비전, 기계 학습, 헬스케어, 로봇 

공학, 자율 시스템 등 다양한 분야에서 놀라운 능력을 보여주고 있다. 인지전에 AI가 가져오는 변화

는 상당하며 광범위하다. 감정을 조작하거나, 허위 정보를 퍼뜨리거나, 사람들의 신념과 행동에 영향

을 미치기 위해 심리적 전술을 사용하는 것은 개인, 사회, 민주적 과정에 부정적인 영향을 미칠 수 

있다(Sârbu and Gavrilaș 2023).  

 인지전의 폐해를 막기 어려운 이유 중의 하나는 ‘책임 귀속의 문제’이다. 전통적인 전쟁에서 

대부분의 공격이나, 그와 유사한 전통적인 폭행 또는 절도와 같은 범죄와 달리, 인지전과 관련하여 

책임을 신뢰성 있게 귀속하는 데 큰 문제가 있다. 국가가 다른 국가를 상대로 수행하는 

인지전에서는 책임 귀속의 문제가 존재하고, 그 결과로 부인의 신뢰성이 문제시된다. 공격을 받는 

자유민주주의 국가들은 통상 의사소통의 자유를 중시하기 때문에 인지전은 자유민주주의 국가를 

약화시키면서 전면전을 피하려는 권위주의 국가들에게 매우 유용한 전략이 된다(Miller 2023, 46).  



 

 

EAI 스페셜리포트 

 

 

 

22 

 

ⓒ EAI 2024 

IX. 중국의 인지전 전략 

 

1. 중국의 인지전 체계 

 

중국은 인지전이 새로운 작전 형태로서, 현재 군병력 대결, 화력 대결, 정보 대결에 이어 또 하나의 

새로운 대결 영역이 되었다고 본다. 물리 영역, 정보 영역 등과는 달리, 인지 영역 작전의 목표는 

사고, 이념 등이므로 다른 작전 형태와는 명확히 구별되는 내적 요구를 가지고 있다는 것이다.  

 인지전은 가치의 고지를 점령하는 것이 승리를 위한 선결 조건이라고 본다. 인지전의 

주도권을 확보하기 위해서는 상대의 가치 추구를 철저히 연구하고, 상대 문화의 언어 계열에 

접근하며, 상대의 정치 신념과 이익 요구를 명확히 파악하여 인지 작전의 효능이 상대의 신념 

기반과 영혼의 핵심까지 도달하도록 해야 한다는 것이다. 동시에, 자국의 우수한 가치관의 내용과 

정수를 과학적으로 설명하고 전파하여, 우수한 가치관과 인류의 우수한 문명 성과로 상대를 

전환시키는 것이 중요하다고 본다. 결국 중국은 뇌 인지를 주요 전장으로 삼는다. 적 주력을 

섬멸하는 것을 중점으로 하는 ‘소모전’이나, 적의 체계를 파괴하는 것을 중점으로 하는 ‘기동전’과 

비교해, 인지 영역 작전은 인간의 뇌를 주요 전투 공간으로 삼아 적의 전쟁 의지를 타격, 약화, 

와해시키는 것을 중점으로 하며, 공포, 불안, 의심 등 인간의 심리적 약점을 돌파구로 삼아 소프트 

킬 수단에 의존해 적 내부에 불안, 불확실성, 불신의 분위기를 조성하고, 내부 분쟁과 소모를 

증가시키며, 의사 결정에 의문을 제기하게 함으로써 ‘전쟁 없이 승리’하는 목적을 달성한다는 것이다. 

 향후 군사 인공지능화의 빠른 진전에 따라 인공지능 전쟁에서 지능 우위는 승리의 주도 

요소이며, 인공지능 무기 시스템이 주요 전투력이 되고, ‘지적 권한’을 확보하는 것이 전쟁에서 

새로운 고지를 점령하는 것이 될 것이다고 본다. 인지 장비를 활용해 적이 효과적인 정보를 얻지 

못하게 하고, 잘못된 정보를 사용하도록 강요하며, 인지 속도를 지연시키고, 인지 방식을 유도하며, 

인지 출력을 차단할 수 있으며, 이를 통해 적의 지휘 결정을 혼란에 빠뜨리고, 군대의 사기를 

와해시키며 ‘심리적 공격’의 효과를 달성할 수 있다고 본다.  

 중국은 여론전을 중시하는데 다양한 여론 도구를 통제, 조작, 이용하여 상대를 압박하고 

대중의 인식을 얻는 것이 중요하다고 보고 소셜 네트워크와 융합 미디어 기술을 이용해 상대의 

봉쇄와 제한을 돌파하여 목표 집단 내부에 직접적으로 도달해야 한다는 것이다.  
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 향후 인지과학은 신흥 연구 분야로, 인간의 뇌나 마음이 작동하는 메커니즘을 탐구하는 첨단 

학문이며 뇌-기계 인터페이스 기술은 인지 차원의 인간-기계 결합을 실현하며, 외부적으로는 의식 

통제, 즉 뇌 제어를 가능하게 하고, 내부적으로는 자율성 강화, 즉 강한 뇌를 실현할 수 있어, 

의식과 사고로 복잡한 무기 시스템을 직접 제어할 수 있다고 설명한다. 현재 빅 데이터에 기반한 

다중 모드 감정 인식, 발동, 보호 등의 관련 기술 수단에서 큰 돌파구가 이루어졌으며, 사람의 표정, 

동작, 언어 및 어조, 뇌파, 여러 생리 지표 등을 수집하여 감정 연관성을 구축하고, 이를 통해 

사람의 감정과 의도를 인식하여 인지 통제 전을 수행할 수 있는 새로운 수단을 제공하고 있다고 

본다. 따라서 새로운 인지 기술 수단과 전통적인 인지 기술 수단은 임계 이상의 주입과 임계 이하의 

침투를 결합한 방법을 형성하여, 인지 영향의 은밀성과 효과성을 더욱 강화해야 한다고 주장하고 

있다(Zhang et al. 2022).  

 이와 더불어 중국 군사과학원(Academy of Military Science: AMS)이 “인지 영역 작전의 맥을 

짚다”라는 제목의 저작을 발간하였는데, 이 저작은 인지 영역에서 성공하기 위한 8 가지 작전적 특성을 

분석하고 있다. 이 작업은 기술, 정보 우위, 그리고 군사 및 민간 구성 요소가 인지 영역의 지배적 

위치를 확보하기 위한 전투에서 어떻게 역할을 하는지에 대한 통찰을 제공한다. 이는 중국 인민해방군의 

전략적 사고방식을 엿볼 수 있는 자료이다(Baughman 2023; Jamestown Foundation 2022). 

 중국이 생각하는 인지전의 8 가지 요소는 다음과 같다. 첫째, 군사적 우위를 정치적 승리로 

전환하는 것이 중요하다는 것이다. 인지 영역은 단순한 군사적 승리를 넘어, 궁극적으로 정치적 

성과로 연결되는 것을 목표로 한다. 둘째, 적의 인식을 변화시켜 그들의 결정과 행동을 통제하는 

것이 필요하다는 것이다. 이를 통해 적이 상황을 오판하고 잘못된 결정을 내리도록 유도한다. 셋째, 

정부 전체가 공격과 방어에 참여해야 한다는 것이다. 인지전은 전방위적이고, 전 시간에 걸쳐 

진행되며, 정부의 모든 부문이 조율되어야 효과를 발휘할 수 있다. 넷째, ‘세 가지 권력’을 확보해야 

한다는 것이다. 사건의 정의, 과정 지배, 결과 판단의 세 가지 권력을 장악하여 공공의 인식을 

주도하는 것이 중요하다. 다섯째, 도덕성과 법률의 우위를 다투어 대중의 지지를 얻어야 한다는 

것이다. 이를 통해 적의 도덕적 및 법적 정당성을 약화시킬 수 있다. 여섯째, 정보를 ‘탄약’으로 

사용해야 한다는 것이다. 소셜 미디어와 같은 플랫폼을 통해 정보를 빠르게 전달하고, 상대방의 

내러티브(narrative)를 억제하며 자신의 이야기를 확산시킨다. 일곱째, 군사 작전과 인지 내러티브를 

병행하여 전쟁의 승리를 보장해야 한다는 것이다. 군사적 승리와 더불어 인지 내러티브가 전쟁의 

결과를 결정짓는 데 중요한 역할을 한다. 마지막으로, 인지전의 도구를 직접 전쟁에 활용해야 한다는 
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것이다. 인공지능과 생명공학 등 신기술을 활용하여 적의 인지에 직접적인 영향을 미치고, 목표하는 

결과를 달성하는 것을 목표로 한다. 

 

2. 대만에 대한 중국의 인지전 현황 

 

대만에 대한 중국의 인지전은 크게 네 가지 방식으로 진행될 가능성이 논의된다. 첫째, 군사적 

위협을 통해 대만의 통일 문제에 대한 심리적 압박을 가한다. 중국은 대만 독립을 추구하는 

움직임에 대해 강력한 군사적 대응을 예고하며, 이를 통해 대만 국민의 독립 지지 의사를 억제하려 

한다. 이러한 군사적 위협은 대만 국민들에게 독립은 곧 전쟁이라는 인식을 심어주며, 실제로 많은 

대만인이 이러한 위협을 현실로 받아들이고 있다. 예를 들어, 2020 년 말에는 대만 국민의 61.8%가 

대만이 독립을 선언할 경우 중국이 공격할 것이라고 믿게 되었다. 

 둘째, 양자 교류를 통한 영향력 확대이다. 중국은 대만 주민들에게 경제적, 사회문화적 

혜택을 제공하여 중국에 대한 의존성을 높이고, 이를 바탕으로 더 큰 통제를 시도한다. 예를 들어, 

중국은 대만 청년들에게 장학금과 일자리를 제공하며, 이들을 중국의 체제 내로 유도하려 한다. 

이러한 활동은 대만 내에서 중국에 대한 긍정적인 인식을 확산시키고, 중국의 영향력을 확대하는 

수단으로 활용된다. 

 셋째, 종교적 개입이다. 중국은 대만에서 인기가 높은 마조 신앙을 이용하여 대만과의 

문화적, 정치적 연계를 강화하려 한다. 중국은 마조 문화를 통한 양안 간의 문화 교류를 장려하며, 

이를 통해 대만이 중국과 같은 문화적 뿌리를 공유하고 있다는 인식을 심어주려 한다. 이러한 

종교적 개입은 대만 내에서 중국에 대한 정서적 유대감을 강화하는 데 기여한다. 

 넷째, 인터넷을 통한 허위 정보와 콘텐츠 농장 운영이다. 중국은 허위 정보를 확산시키기 

위해 대만 내에 콘텐츠 농장을 운영하며, 이를 통해 대만 국민들의 여론을 조작하려 한다. 이러한 

허위 정보는 대만의 특정 정치적 상황에 대해 혼란을 일으키고, 대만 정부의 신뢰성을 약화시키는 

데 활용된다. 예를 들어, 2018 년 대만 지방 선거에서 중국은 허위 정보를 퍼뜨려 대만의 민진당 

정부에 대한 신뢰를 크게 훼손시켰다. 

 중국의 인지전 수행 원칙은 반복적 자극을 통해 상대방의 인지 체계를 교란시키는 데 있다. 

이는 상업적 광고 기법과 유사한데, 반복적인 노출을 통해 상대방의 심리적 저항을 약화시키고, 

점진적으로 원하는 방향으로 행동을 유도하려는 것이다. 중국은 전통 매체와 온라인 매체, 그리고 
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오프라인 네트워크를 통해 동일한 메시지를 반복적으로 전달하며, 이를 통해 대만 국민들의 인지 

공간에 장기적인 영향을 미치려 한다. 

 대만의 사례에서 중국의 인지전은 주로 대만 국민들의 독립 지지 의사를 억제하고, 중국과의 

통일에 대한 긍정적인 인식을 확산시키려는 목표를 가지고 있다. 그러나 이러한 시도는 반드시 

성공적이지는 않다. 예를 들어, 중국의 긍정적 선전은 대만 내에서 성공을 거두지 못했으며, 오히려 

대만 국민들은 중국의 경제적 번영에 대한 신뢰를 잃어가고 있다. 반면, 중국의 부정적 선전은 대만 

내에서 더 큰 효과를 발휘하고 있으며, 이는 대만 국민들 사이에서 정부에 대한 신뢰를 저하시켰다. 

 중국의 인지전은 장기적이며 교묘하게 발전하고 있다. 미래에는 인공지능 기술을 활용한 

정밀한 정보 전달이 이루어질 가능성이 크며, 이는 특정 개인이나 그룹을 대상으로 한 맞춤형 정보 

조작을 통해 더욱 효과적인 인지전이 수행될 것이다. 이러한 맥락에서 대만은 인지전에 대비하여 

사회 구조적 개혁과 인지적 개입을 통해 중국의 영향을 최소화하는 것이 중요하다. 이를 위해 

투명성 강화, 공정 경쟁 유지, 방어 체계 구축 등이 필요하다. 

 결국 중국의 인지전은 대만에 대한 정치적, 심리적 압박을 통해 통일을 목표로 하는 전략적 

활동이다. 대만은 이에 대응하여 사회 구조적 개혁과 국민의 인지적 대응 능력을 강화해야 할 

필요가 있다(Hung and Hung 2020). 

 

3. 중국의 인지전에 대한 미국의 인식 

 

미국은 중국이 자국에 대해 지속적인 인지전을 수행하고 있다고 보고 다음의 사례들을 들어 

비판하고 있다. 첫째, 틱톡(TikTok)에 대한 우려가 있다. 미국 정부는 틱톡이 중국의 인지 전쟁 

도구로 사용될 가능성을 우려하고 있다. 미국 내에서 틱톡의 중국 소유주들이 지분을 매각하지 

않으면 틱톡을 금지하겠다는 요구가 있었으며, 이는 국가 안보 우려를 이유로 한다. 

 둘째, 소셜 미디어 작전이 있다. 미국은 중국이 대규모 소셜 미디어 작전을 통해 인지 

전쟁을 벌이고 있다고 비난했다. 이는 페이스북, 인스타그램, 틱톡, X, 서브스택(Substack)과 같은 

플랫폼에서 허위 계정을 만들어 허위 정보를 퍼뜨리는 것을 포함한다. 

 셋째, 대만 선거에 대한 개입이 있다. 미국은 중국이 인지 전쟁 전술을 통해 대만의 선거에 

영향을 미치려 한다고 비판했다. 이는 소셜 미디어에 가짜 이미지를 퍼뜨리고 군사 훈련을 실시하여 

여론을 조작하려는 시도를 포함한다. 
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 넷째, 데이터 수집에 대한 우려가 있다. 중국이 미국 시민의 개인 및 생체 데이터를 

대량으로 수집하고 있으며, 이는 인지 전쟁 목적으로 사용될 수 있다는 우려가 있다. 

 다섯째, 군사 연구가 있다. 미국 정부는 “뇌 제어 무기”와 기타 인지 전쟁 기술을 연구하는 

중국의 연구소와 기업을 블랙리스트에 올렸다. 

 여섯째, 선전과 허위 정보가 있다. 미국은 중국이 광범위한 선전과 허위 정보 작전을 통해 

미국과 서구 국가들을 전복시키려 한다고 비난했다. 

 일곱째, 이념적 영향력이 있다. 일부 미국 전문가들은 중국이 서구 담론에 자국의 이념적 

개념과 용어를 확산시키려는 노력을 인지 전쟁의 일환으로 보고 있다. 

 이러한 비난과 비판은 미국의 관료와 전문가들에 의해 제기되었으나, 중국은 종종 이러한 

주장에 대해 부인하거나 대안적인 서사를 제시한다. 인지 전쟁 활동의 전체 범위와 성격은 은밀한 

성격 때문에 명확히 증명하기 어려울 수 있다. 

 

 

X. 향후 인지전을 둘러싼 국가들 간의 경쟁 

 

인공지능 및 신경 기술과 같은 신흥 기술이 인지전의 핵심 촉진제로 작용함에 따라, 국가들은 

이러한 이중 용도 기술을 군사화할 필요성을 느낄 가능성이 크다. 이는 결과적으로 이 분야에서의 

기술적 군비 경쟁을 가속화할 수 있다. 군비 경쟁의 역학은 이러한 기술의 개발 및 사용에 있어 

윤리적, 법적, 규범적 제약을 무시하게 만드는 결과를 초래할 수 있다. 국가들이 뒤처질 것을 

두려워하기 때문에, 이들은 국가 안보 문제에서 가장 파괴적인 능력을 활용하기 위해 엄격한 규제를 

포기할 가능성이 높다. 이는 결국 마음의 군사화를 정상화시키고, 인지 영역에서 무책임한 행동이 

제한 없이 일어나는 상황을 초래할 수 있다. 이러한 역학은 정신적 프라이버시, 조작, 영향력, 자기 

결정권, 그리고 통합성에 대한 규범의 형성을 방해할 수 있다. 이러한 기술들이 전복의 주요 

촉진제이자 국가 안보의 필수 도구가 됨에 따라, 이미 나타나고 있는 강대국 간의 기술적 분리 

경향이 더욱 가속화될 수 있다. 

 인지전은 또한 공격과 방어의 균형에 대한 전반적인 영향을 미칠 수 있다. 공격-방어 균형 

이론의 지지자들은 국제적 안정성이 우리가 공격이 우위에 있는 환경에 살고 있는지, 혹은 방어가 

우위에 있는 환경에 살고 있는지에 따라 달라지며, 전자는 불안정성과 갈등을, 후자는 안정성과 
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평화를 촉진한다고 주장한다. 이들은 또한 이러한 균형에 영향을 미치는 주요 변수가 기술이라고 

주장하며, 기술은 균형을 어느 쪽으로든 기울게 할 수 있다. 이러한 측면에서 효과적인 인지전을 

수행할 수 있는 능력은 에스컬레이션 압력을 증가시키고 이러한 능력의 공격적 사용을 선호할 수 

있다. 실제로, 인지 공격이 언제 발생하는지 감지하는 것과 이에 방어하는 능력에는 본질적인 

어려움이 있다. 특정 순간에 인지 공격을 받고 있을 가능성은 인지전을 수행하는 데 있어 ‘선제 사용’ 

동기를 부여할 수 있다. 

 전쟁에서 대리자를 사용하는 경우, 특히 기술적 대리자를 사용하는 경우, 신빙성 있는 

부인(plausible deniability)은 주요한 인센티브이다. 인지전의 경우, 이를 수행하는 데 사용되는 

도구의 정의되지 않고 규제되지 않은 성격과 그 효율성은 이러한 신빙성 있는 부인을 촉진하고 

‘선제 사용’을 더욱 부추길 수 있다. 또한, 인지전을 가능하게 하는 기술들이 민주화되고 확산되면서, 

거대한 수의 사람들에게 영향을 미칠 수 있는 능력이 비국가 행위자, 기업, 심지어 개인에게까지 

접근 가능해짐에 따라 인지전은 더욱 불안정해질 것이다(Rickli et al. 2023).  

 

 

XI. 인지전에 대한 대응책 

 

2024 년 뮌헨안보회의에서는 특히 인지전과 관련된 논의가 중요한 주제로 떠올랐다. 인지전은 적대 

세력이 상대방의 인식, 행동, 그리고 결정을 조작하거나 통제하려는 현대의 복합적인 전술을 

의미한다. 이러한 논의는 현대 전쟁이 점점 더 물리적인 전투에서 정보전과 심리전으로 변화하고 

있음을 반영한다. 

 인지전에 대한 대응 논의는 주로 인지전이 제기하는 위협을 인식하고 이에 대처하기 위한 

전략을 마련하는 데 초점을 맞추고 있다. 이 논의에서 중요한 요소는 시민들의 인식 제고, 인지전 및 

이를 가능하게 하는 기술에 대한 규제 강화, 그리고 민주적 회복력을 강화하기 위해 신기술을 

활용하는 것이다. 

 첫째, 인지전에 대한 인식과 이해를 높이는 것이 중요하다. 인지전은 그 개념이 아직 

명확하게 정의되지 않았기 때문에, 학계와 산업계, 방위 부문이 협력하여 이를 구체적으로 정의하고 

그 메커니즘을 이해하는 것이 필수적이다. 또한, 시민들이 정보 환경을 비판적으로 평가하고, 잘못된 

정보나 조작된 콘텐츠에 저항할 수 있는 능력을 키우는 것이 중요하다.  
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 둘째, 인지전 및 이를 가능하게 하는 기술에 대한 규제 프레임워크를 개발하는 것이 

필요하다. 인지전의 위협에 대한 인식을 높이는 것 외에도, 정책 입안자들은 이러한 위협에 대응하기 

위한 포괄적인 규제 체계를 구축해야 한다. 이를 위해서는 인지전의 다양한 형태와 전술을 포함하는 

명확한 정의가 필요하며, 현재의 국제법이 인지 영역에 어떻게 적용될 수 있는지 논의해야 한다. 

또한, 기존의 법적 틀이 적용되지 않는 경우, 새로운 법적 프레임워크를 개발하여 인지전 활동에 

대한 책임과 책임소재를 규명해야 한다. 

 셋째, 신기술의 힘을 활용하여 사회적 및 민주적 회복력을 강화하는 것이 필요하다. 

인지전의 위협을 효과적으로 막기 위해서는 내부적인 취약성을 해결하고, 신기술을 활용하여 민주적 

과정을 강화해야 한다. 예를 들어, 복잡한 AI 시스템은 광범위한 여론 분석을 통해 효과적인 민주적 

참여와 협력을 촉진할 수 있으며, 가상 현실(Virtual Reality: VR) 기술은 무의식적 편견을 훈련하는 

데 사용될 수 있다. 이러한 기술을 적절히 활용함으로써 사회적 회복력을 강화하고 인지전에 대한 

방어력을 높일 수 있다. 

 넷째, 국제적 협력의 강화가 필요하다. 인지전은 국경을 초월하여 이루어지기 때문에, 국제 

사회의 협력 없이는 효과적인 대응이 어렵다. 국가 간 정보 공유와 협력을 통해 인지전에 대한 공동 

대응 방안을 마련해야 한다. 특히, 나토와 같은 국제기구는 인지전에 대한 대응 전략을 수립하고 

회원국 간의 협력을 촉진하는 데 중요한 역할을 할 수 있다. 

 다섯째, 윤리적 기준을 확립하고 준수하는 것이 중요하다. 인지전에 대응하는 과정에서 윤리적 

기준을 무시하면, 대응 자체가 또 다른 형태의 인지전으로 비춰질 수 있다. 따라서 정보 작전의 

투명성을 높이고, 개인의 프라이버시와 인권을 존중하는 방식으로 대응해야 한다. 이는 장기적으로 

인지전에 대한 사회적 신뢰를 유지하는 데 필수적이다(Pujol et al. 2024; Ibrahim et al. 2023).  

 결론적으로 향후 AI 를 이용한 인지전은 강대국들 간, 특히 미중 간의 전략 경쟁에서 매우 

중요한 역할을 할 것이며, 이는 여러 가지 파국적 효과를 초래할 수 있다. 여론 조작과 선거 개입, 

가짜 정보 확산 등을 통해 사회적 불안정을 초래하고, 정치적 혼란을 야기할 수 있다. 이러한 위험을 

최소화하기 위해서는 국제적인 협력과 규제가 필요하며, AI 기술의 안전한 개발과 사용을 위한 

윤리적 기준과 안전 조치가 강화되어야 한다. 그러나 국제적 차원에서 합의에 이르기에는 여전히 

많은 장벽이 필요하고 국제정치적 효용이 존재하는 한 상당 기간 인지전을 둘러싼 공방이 지속될 

것이다. ■ 
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